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Urzad Miejski w Lublinie - Sie¢ bezptatnych punktow dostepu do Internetu

- Hotspot

Opis problemu:

Miasto Lublin jest jednym z najprezniej rozwijajacych sie miast Polski. Duza otwarto$¢ miasta
na cztonkéw spotecznosci Lublina oraz na turystdw licznie odwiedzajacych tq aglomeracje sprawita, ze
Urzad Miasta postanowit udostepni¢ na terenie miasta punkty bezptatnego dostepu do
Internetu - Hotspoty. Potencjalni uzytkownicy mieliby bezptatng mozliwos¢ przegladania stron
www, sprawdzania poczty, wyszukiwania ciekawych miejsc do zwiedzania czy tez korzystania z
zasobdéw informacyjnych Urzedu Miasta.

Ustuga Swiadczenia bezptatnego dostepu do Internetu miata by¢
przeznaczona dla kazdego uzytkownika posiadajacego urzadzenie
mobilne wyposazone w interfejs radiowy. Infrastruktura sieci
miata by¢ zbudowana w technologii 2,4 GHz oraz 5 GHz, co
umozliwitoby korzystanie z sieci osobom posiadajgcym karty
radiowe w standardzie 802.11a, 802.11b, 802.11g. Miato to
zapewni¢ uniwersalny i bezproblemowy dostep do sieci
wszystkim osobom posiadajacym réznego rodzaju sprzet

mobilny.

Inwestorowi zalezato na tym, by zapewni¢ korzystajacym z

sieci maksimum komfortu i bezpieczenstwa uzytkowania.

— W tym celu potencjalne rozwigzanie powinno posiada¢ mozliwos¢
zablokowania komunikacji miedzy klientami radiowymi, by podnie$¢ bezpieczenstwo potaczenia.

Kazdemu uzytkownikowi planowano zapewni¢ przepustowos¢ rzedu 256 kby/s.
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Kolejnym  wymaganiem odnosnie  systemu

radiowego bylo automatycznie roztaczanie
przez system nawiazanej sesji potaczenia
po uplywie 15 minut. Urzad Miasta
potrzebowat réwniez mozliwosci rejestracji
- wszystkich logowan, by w razie potrzeby mdc
zlokalizowa¢ uzytkownika tamigcego prawo.
System, ktérego potrzebowat Urzad Miejski

musiat posiadac¢ funkcjonalnosS¢ pozwalajacg na

filtrowanie ruchu, by ewentualnie uniemozliwi¢

uzytkownikom dostep do uprzednio zdefiniowanych stron internetowych.

Wdrozenie Hotspotow dla Urzedu Miejskiego miato na celu pokrycie zasiegiem radiowym centrum
Lublina, Srédmiescia i Starego Miasta. Ze wzgledu na rozproszenie punktéw Hotspot na terenie miasta
Inwestor planowat integracje Hotspotow z siecia nalezaca do UM, by scentralizowac
zarzadzanie oraz umozliwi¢ wykorzystanie jednego tacza do Internetu. Przy instalowaniu
urzadzen Inwestor planowat wykorzysta¢ istniejacg juz infrastrukture stworzong na potrzeby
monitoringu miejskiego.

Korzystanie z Hotspota miato by¢ dla uzytkownika
maksymalnie uproszczone - wymagatoby jedynie
podtaczenia sie do sieci bezprzewodowej i wpisania w
przegladarce internetowej dowolnego adresu WWW.
Uzytkownik miat by¢ jedynie zobligowany do |
zaakceptowania regulaminu korzystania z Hotspota
Urzedu Miejskiego zanim uzyska dostep do sieci Internet.
Korzystanie z hotspota nie powinno wymagac¢ od
uzytkownika zmian w konfiguracji jego komputera
- ustawien adresu IP, serwera Proxy WWW ani poczty.

Takie rozwiazanie wptynetoby na duzg popularnoéé¢ g

Hotspota, ktéry w poréwnaniu z innymi tego typu

systemami bytby tatwy w obstudze i bezptatny.

www.netiona.pl 2



Wdrozenie: Sie¢ bezptatnych punktéw dostepu do Internetu - Hotspot

netlona Inwestor:  Urzad Miejski w Lublinie

Wybor rozwigzania:

Inzynierowie Netiony zaproponowali strukture hotspota jaka widoczna jest na schemacie.
Centralnym punktem systemu jest bramka hotspota przez ktora przechodzi caly ruch z
wszystkich hotspotéw. Ruch ze wszystkich lokalizacji w ktdérych dziata hotspot jest przekazywany
do bramki hotspota poprzez infrastrukture miejska. W kazdej lokalizacji hotspota jest jeden lub wiele

punktéw dostepowych tworzacych sie¢ bezprzewodowg w standardzie 802.11a/b/g.

MANAGMENT VLAN
INTERNET e~ “Intemet VLAN

Zarzadzanie

Punkt doste powy Punkt doste powy
HP PraCurve 530 HP PraCurve 530
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Jako bramke hotspota wybrano profesjonalne urzadzenie Nomadix AG3000. Zapewnia on niezbedng
wydajnos¢, aby obstuzy¢ ruch z wszystkich hotspotow i posiada zakres funkgji, ktoéry umozliwia
spetnienie wszystkich wymogdéw UM. Bogactwo mozliwosci konfiguracyjnych zapewnia realizacje
bardziej skomplikowanych zadan, jakie mogg sie pojawi¢ w przysztosci. Do najwazniejszych funkcji

realizowanych przez hotspot Nomadix AG 3000 naleza:

(9
NOMADIX™

e DAT (Dynamic Address Translation) - dynamiczna translacja adresow umozliwiajaca
dostep do Internetu uzytkownikowi hotspota bez wzgledu na ustawienia TCP/IP w jego
urzadzeniu. Uzytkownik moze korzystac z prywatnego lub publicznego numeru IP, moze miec
przyznany adres statyczny lub dynamiczny. Bez wzgledu na te ustawienia bedzie modgt

skorzystac z hotspota.

¢ Dynamic Transparent Proxy - dzieki tej funkcji, ustawienia serwera Proxy w przegladarce
internetowej oraz ustawienia serwera pocztowego uzytkownika hotspota sg nieistotne. Bez
wzgledu na ustawienia, uzytkownik bedzie mdgt przegladac WWW i korzysta¢ z poczty bez

modyfikacji konfiguracji swojego komputera.

¢ HPR (Home Page Redirection) -
operator hotspota moze wymusic,

ze pierwszg strong, ktérg ujrzy

uzytkownik hotspota bedzie strona

zdefiniowana przez operatora.

e Walled Garden - funkcja przydatna w przypadku, gdy operator skonfiguruje hotspot tak, ze
korzystanie z niego bedzie mozliwe jedynie po zalogowaniu. W takiej sytuacji operator moze

przygotowac liste adresow stron ktore bedq dostepne dla niezalogowanego uzytkownika.
e Zarzadzanie pasmem - operator hotspota powinien mie¢ mozliwo$¢ precyzyjnego okreslania

parametrow tacza jakie bedzie udostepnione dla uzytkownikéw hotspota. Dzieki zarzadzaniu

pasmem mozna okresli¢ jakie przepustowosci powinien otrzymac kazdy uzytkownik.
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e Plany taryfowe - pozwalajg na okreSlenie jakie przepustowosci powinien uzyskac
uzytkownik, przez jaki czas jego konto jest wazne, ile moze wysta¢/pobra¢ danych, czy

powinien uzyskac publiczny numer IP, z jakich ustug moze korzysta¢ (poczta, WWW)

e ICC (Information and Control Console) - okienko z apletem Javy umozliwiajace
wyswietlanie w przegladarce klienta réznych informacji np. wybranego planu taryfowego,

czasu pozostatego do konca sesji, reklam, waznych linkdw itp.

e Wsparcie dla Radius - wazna funkcja w przypadku tworzenia duzych hotspotéw.

Uzytkownicy mogg by¢ autoryzowani przy wykorzystaniu Radius.

o Bezpieczenstwo - aby zapewniC bezpieczenstwo klienci hotspota nie powinni mieé

bezposredniej mozliwosci potaczenia miedzy sobg. Nomadix obstuguje tunele VPN.

Powyzsza lista nie wyczerpuje wszystkich opcji jakie sq do dyspozycji operatora. W celu umozliwienia
zbierania szczegdtowych danych o zachowaniu uzytkownikéw zintegrowano bramke hotspot z
accountingiem Radius i syslog’iem. Wykorzystanie mozliwosci jakie oferuje Radius znaczaco

podniosto funkcjonalnosc¢ i elastycznos¢ catego systemu.

Nie mniej istotnym elementem hotspota sg punkty dostepowe tworzace

- = sie¢ bezprzewodowa. Netiona zaproponowata urzadzenia HP ProCurve
- b

.

530. S3 to profesjonalne punkty dostepowe zapewniajace niezbedng

wydajnos¢, niezawodnos¢ oraz olbrzymie mozliwosci konfiguracyjne.
Punkty dostepowe zasilane sg w technologii Power over Ethernet (PoE 802.1af). Znacznie przyspiesza
to instalacje i zmniejsza koszty wdrozenia, poniewaz przygotowanie projektu instalacji elektrycznej jest
czasochtonne i kosztowne. ProCurve 530 umozliwiaja przenoszenie ruchu hotspota i systemu
zarzadzania urzadzeniami w odrebnych VLANach. Takie rozwigzanie znacznie zwieksza
bezpieczenstwo i niezawodnos¢ catej struktury. Urzadzenia te maja mozliwo$¢ blokowania komunikacji

pomiedzy klientami radiowymi co jest niezwykle istotne dla bezpieczenstwa uzytkownikéw hotspotow.
Do ProCurve 530 mozna podiaczy¢ antene zewnetrzng lub skorzystaé z anteny zintegrowanej z

urzadzeniem. Punktami dostepowymi mozna zarzadzac w trybie tekstowym, przez przegladarke WWW

lub grupowo przez specjalistyczne oprogramowanie (ProCurve Manager Plus).
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Nawet najlepszy punkt dostepowy nie bedzie
jednak w stanie wykaza¢ swoich mozliwosci jezeli
nie bedzie miat odpowiedniej anteny. Dlatego
wszystkie urzadzenia radiowe zostaty wyposazone
w doskonatej jakosci anteny Cyberbajt. Model
anteny i co za tym idzie charakterystyka
promieniowania, zostaly indywidualnie
dopasowane do kazdej lokalizacji. Zapewnia

to optymalne pokrycie sygnatem radiowym

wymaganego terenu. Wysoka klasa uzytych anten

gwarantuje state parametry sieci radiowej przez bardzo dtugi okres eksploatacji sieci.

Rezultat:

Urzad Miejski w Lublinie otrzymat sie¢ Hotspotdw skfadajacq sie z 10 punktéw radiowych

zlokalizowanych w najbardziej atrakcyjnych miejscach miasta:

e Hotel Europa

e ul. Leszczynskiego 20

e ul. Leszczynskiego 20 (park)
e ul. Plac Litewski 1

e ul. Rynek 5

e ul. Wieniawska 14

e ul. Wieniawska 14 (park)

e ul. Filaretow 44

Inwestycja w udostepnienie mieszkancom i turystom bezptatnego dostepu do Internetu wymownie
$wiadczy o Lublinie jako miescie otwartym na nowosci, dynamicznie sie rozwijajagcym, dbajacym
zarowno o cztonkdw swojej spotecznosci, jak i turystdw goszczacych w Lublinie. Inzynierowie Netiony
wdrozyli dla Urzedu Miasta nowoczesny system spelniajacy wszystkie wymagania Urzedu

Miasta i w petni satysfakcjonujacy dla uzytkownikdw.
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Urzad Miejski W Lublinie:

Urzad Miejski w Lublinie jest bardzo preznie dziatajacg jednostkg samorzadowa. Oprdcz obstugi
mieszkancow dotyczacej wszelkich spraw administracyjnych zajmuje sie rowniez aktywnym

promowaniem miasta na arenie miedzynarodowej.

Blisko 400-tysieczny Lublin jest najwiekszym miastem wschodniej Polski i stolica wojewoddztwa
lubelskiego. Petni role administracyjnego, gospodarczego i kulturalnego centrum regionu. Jest jednym
Z najwazniejszych osrodkéw akademickich w Polsce z duzym potencjatem edukacyjnym

i zapleczem naukowo-badawczym.

Ze wzgledu na swoje geograficzne potozenie, stanowi granice Unii Europejskiej i platforme wspotpracy
krajéw Europy wschodniej i zachodniej.

Lublin jest miastem otwartym dla krajowych i zagranicznych inwestorow - oferuje dobrze
wykwalifikowang kadre, ulgi w podatku od nieruchomosci oraz profesjonalng obstuge administracyjna.
Lublin jest najwiekszym miastem wschodniej Polski i stolica wojewddztwa lubelskiego. Lezy na
pograniczu Wyzyny Lubelskiej, Polesia i Podlasia. Obecnie atutem miasta jest jego potozenie na

granicy Unii Europejskiej.

Netiona

Netiona to znak towarowy nalezacy do Cyberbajt Sp. z o. o. z siedzibg w Warszawie.
Netiona Scisle wspodtpracuje z pozostatymi podmiotami nalezacymi do Grupy Cyberbajt. Wszystkie
podmioty wspierajq sie i uzupetniajg dajac w efekcie kompleksowq obstuge w dziedzinie

systemow IT przez Grupe Cyberbait.

Netiona $wiadczy ustugi projektowania, budowy i integracji zaawansowanych
rozwigzan sieciowych. Dostarcza rozwigzania na potrzeby sieci miejskich, biurowych,
hotspotow oraz wydajnych taczy punkt-punkt. Zajmuje sie budowg infrastruktury (sieci
bezprzewodowe, LAN, $wiattowody) wyposazonej w profesjonale urzadzenia aktywne. Integruje
warstwe sieciowq z aplikacjami. Skala dostarczanych rozwigzan zawiera sie w przedziale od
matych sieci biurowych do sieci szkieletowych o zasiegu gminy lub powiatu. Obszar dziatalnosci
firmy obejmuje cala Polske. Netiona skupia sie na wspdtpracy z klientami korporacyjnymi, Srednim

i matym biznesem oraz administracjg publiczna.
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Strategia dziatania firmy opiera sie na tym, ze nie dostarcza samego sprzetu ale przede
wszystkim wiedze jak efektywnie budowac i eksploatowac sieci. Kadra Netiony posiada
gteboka wiedze teoretyczng i bogate doswiadczenie praktyczne. Pracownicy na biezaco majg kontakt z
aktualnie najnowoczesniejszymi technologiami co pozwala nam oferowa¢ najnowsze i najlepsze
rozwigzania. Stad dostarczane przez nas systemy na dlugo zachowuja "sSwiezosc"
technologiczna w tej niezwykle dynamicznej branzy.

Kontakt:

Cyberbajt Sp. z o.0.

ul. Gérczewska 212/226, 01-460 Warszawa

KRS: 0000220381, NIP: 5222748931, Regon: 015823201

www: www.netiona.pl
e-mail: kontakt@netiona.pl

netiona
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