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Wojskowa Akademia Techniczna - Budowa wewnetrznej sieci

bezprzewodowej

Opis problemu:

Istotg dziatania Wojskowej Akademii Technicznej jest ksztatcenie studentéw zaréwno cywilnych jak i
wojskowych gotowych stuzyé swojg wiedzg Panstwu Polskiemu. Absolwenci WAT znajdujg
niejednokrotnie prace w administracji panstwowej,
T wspottworzg wiele firm i instytucji — sg cztonkami
réznych gatezi gospodarki i kultury polskiej. Dlatego tez
gruntowne edukowanie studentéw dajace im podwaliny

szerokiej wiedzy o Swiecie jest niezmiernie waznym

elementem nauki, jaki swoim studentom pragnie
zapewni¢ WAT. Dla zapewnienia swoim studentom dostepu do niewyczerpanych zapaséw wiedzy jaki
niesie Internet, witadze uczelni podjety decyzje o zbudowaniu na terenie Akademikéw sieci

bezprzewodowej dajacej studentom dostep do zasobow sieci Internet.

By zrealizowaé zamyst Inwestora trzeba bylo jednak stawi¢ czoto wielu
pomniejszym problemom, ktore pojawiaty sie w miare rozwoju koncepcji
sieci. Akademiki WAT-u potozone sg w starych budynkach o dosy¢
grubych $cianach, co mogtoby wptywa¢ na zaktdcenia w propagacji
sygnatu radiowego. Inwestorowi zalezato na tym, by zapewni¢ dostep

do Internetu wszystkim studentom, bez wzgledu na ich lokalizacje.

System oczekiwany przez WAT miat wiec zapewni¢ optymalny zasieg

radiowy na catej powierzchni Akademikow.
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Punkty dostepowe, ktére umozliwiatyby stworzenie w Akademikach sieci bezprzewodowej na potrzeby
Inwestora, miaty by¢ zamontowane w miejscach ogdlnie dostepnych — co jest rownowazne z tym, ze
mogty by¢ narazone na kradziez badz zniszczenie. Inwestor bardzo sie obawiat, iz drogi sprzet
przeznaczony dla dobra studentéw WAT-u, mogtby bardzo szybko sta¢ sie takomym kaskiem dla

potencjalnych wandali czy ztodziei.

Kolejnym powaznym problemem stojagcym na drodze do wdrozenia
optymalnie dziatajgcej sieci radiowej byta duza liczba
uzytkownikow znajdujaca sie na terenie dziatania sieci. Tak duza
gestos$¢ uzytkownikow rodzi duzo wieksze wymagania wobec systemu
co do jego funkcjonalnosci. Obliguje rowniez Integratora do tego, by
bardzo starannie rozplanowat topologie punktéw dostepowych, by

byly one w stanie obstuzy¢ tak duzg liczbe uzytkownikéw.

System bezprzewodowy jakiego oczekiwat WAT miat byC z zatozenia przeznaczony przede wszystkim
dla studentéw uczelni. Nalezato zatem zadbac o to, by do systemu mogty sie dostac tylko osoby do
tego uprawnione. Waznym elementem byla zatem kontrola dostepu dla uzytkownikéw.
Autoryzacja miata odbywac sie na zasadzie weryfikacji
loginu i hasta studenta, ktérego dane znajdujg sie w bazie
studentéw WAT.

WAT potrzebowat systemu zabezpieczen, ktéry bytby pod
wzgledem sprzetowym na tyle elastyczny, by mogty z nim
wspotpracowac urzgdzenia sieciowe réznych producentow.
Takie rozwigzanie umozliwiato by realizacje kontroli
dostepu uzytkownikom bez wzgledu na rodzaj urzadzen,

jakie posiadaja.

Nastepnym wymaganiem Inwestora wobec systemu byta prostota jego uzytkowania. Osoba
autoryzujgca sie w sieci nie powinna by¢ zobligowana do instalowania jakiegokolwiek dodatkowego

oprogramowania na swoim komputerze, by uzyskac dostep do sieci.
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Rozwigzanie:

Netiona zaproponowata urzadzenia HP PrCurve. Jako punkty

Procurve dostepu zastosowano HP ProCurve 420wl. To doskonate punkty

Networking by HP  dostepowe dziatajgce w standardzie 802.11b/g. Posiadaja w

--;f_'j::: / komplecie mate regulowane anteny co pozwolito na ich tatwy montaz
w wandaloodpornych  metalowych skrzynkach. Wystajagce z

metalowych obudéw anteny pozwolity na optymalne pokrycie

sygnatem radiowym wymaganego obszaru. 420 wl mogg byc

zasilane w technologii Power over Ethernet 802.3af. Wykorzystanie

tego sposobu zasilania skrécito czas instalacji i pozwolito na \ — =
zmniejszenie kosztéw. Zasilanie prze sie¢ LAN pozwolito unikngc =S J
czasochtonnego i kosztownego projektowania sieci elektrycznej do

zasilania punktéw dostepowych.

Jako przetgcznik (koncentrator) wykorzystano urzadzenie z serii HP

ProCurve 2600-PWR . Przelgcznik ten charakteryzuje sie duza

o 'we*®®  \wewnetrzng  przepustowoscig, bogatymi  mozliwosciami  oraz
zaawansowanymi mechanizmami bezpieczenstwa. Istotnym

argumentem majgcym wptyw na wybor tego modelu byla mozliwos¢ zasilania z portow przetgcznika
punktow dostepowych w technologii POE. W przypadku tego przetgcznika nie ma potrzeby stosowania
zewnetrznych Power Injectoréw. W celu zapewnienia odpowiedniej mocy elektrycznej dla duzeli liczby
punktow dostepowych oraz w celu zdublowania zasilania samego przetgcznika zastosowano HP

ProCurve 600 Redundant External Power Supply.

Do zabezpieczenia catego systemu wykorzystano sprzetowe

rozwigzanie HP ProCurve 700wl. Rozwigzanie to oferuje zarzadzanie

prawami na bazie tozsamosci uzytkownika, = kompleksowe
zabezpieczenie systemu bezprzewodowego oraz szybki i skuteczny roaming dla mobilnych
uzytkownikdéw. Obstuguje autoryzacje i autentykacje pozwalajgc na tatwg i elastyczng integracje z

Radius, ActiveDirectory itd.

Cato$¢ skonfigurowano w sposob zapewniajagcy maksimum bezpieczenstwa i jednoczesnie
wygode korzystania dla uzytkownikow. Uzytkownicy sieci autoryzowani sg przez przegladarke
internetowg co uwalnia uzytkownikdw od ograniczen zwigzanych z platformg systemowg czy

konicznoscig instalowania specjalistycznego oprogramowania.
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Rezultat:

Wojskowa Akademia Techniczna dla swoich studentéw zamieszkujgcych w Akademikach otrzymata
funkcjonalng oraz bezawaryjng sie¢ bezprzewodowq. Studenci moggq bez przeszkod
korzystac z sieci i poszerza¢ swojgq wiedze. Inzynierowie Netiony wdrozyli system skrojony na
miare potrzeb dla bardzo wymagajgcego i bezkompromisowego Inwestora. W przypadku sieci dla
studentdow WAT wymagania Inwestora byty bardzo duze. Netiona dotozyta wszelkich staran, by
usatysfakcjonowaé zaréwno Wiadze uczelni jak i studentéw, ktdrzy réwniez bardzo wnikliwie

weryfikowali wszelkie funkcjonalnosci systemu.

Woskowa Akademia Techniczna:

Wojskowa Akademia Techniczna im. Jarostawa Dabrowskiego z siedzibg w Warszawie, dziata juz od
1951r. Jest akademickg szkota wyzszg posiadajgcg bardzo bogate tradycje i dziedzictwo. Akademia
uczestniczy w umacnianiu bezpieczeinstwa Panstwa Polskiego podejmujgc zadania w
stuzbie nauki, ksztalcac i wychowujac kadry naukowo - dydaktyczne i studentow dla

potrzeb Sit Zbrojnych Rzeczypospolitej Polskiej oraz gospodarki narodowej.

Umiejscowienie Akademii w strukturach resortu obrony narodowej i jednoczesnie w systemie edukacji
narodowej okresla specyfike nazwy, tradycji oraz mozliwosci Wojskowej Akademii Technicznej.
Zdyscyplinowanie, konsekwencja, rzetelno$¢ naukowa i oddanie dydaktyczne znajduje uznanie w

spotecznosci akademickiej jako sposéb i droga wypetniania misji Akademii.

Wojskowa Akademia Techniczna wypetnia swojg misje zardbwno w ramach systemu obronnego
Rzeczypospolitej Polskiej, jak i w szerszym wymiarze potrzeb spotecznych - wszedzie tam, gdzie moga

znalez¢ zastosowanie osiggniecia nauki uprawianej w Uczelni lub gdzie potrzebni sg Jej absolwenci.

Akademia jest Uczelnig otwartg, stuzacg catym potencjatem dydaktyczno - naukowym swoim
studentom i to zaréwno studentom w mundurach jak i studentom cywilnym. Z zasady tej wynika

swoboda ubiegania sie 0 mozliwo$¢ podejmowania studiow w Wojskowej Akademii Technicznej.
Wypetniajgc swojg misje - Akademia w mysl nadrzednej dewizy "OMNIA PRO PATRIA" - przekazuje

swojej spotecznosci poczucie patriotyzmu, honoru oraz odpowiedzialnosci za losy Spoteczenstwa i

Ojczyzny, a takze wartosci zdyscyplinowania, stuzebnosci dydaktycznej i rzetelnosci naukowej.
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Netiona

Netiona jest dostawcy i integratorem rozwigzan informatycznych. Dostarcza urzadzenia i systemy na
potrzeby sieci miejskich, przemystowych, biurowych, hotspotdw oraz wydajnych faczy punkt-punkt.
Swiadczy ustugi projektowania, budowy i integracji zaawansowanych rozwigzan sieciowych miedzy
innymi w technologiach takich jak: WiMAX, LTE, GPON. Zajmuje sie budowg infrastruktury (sieci
bezprzewodowe, LAN, Swiatlowody, serwerownie, zaplecze teletechniczne) wyposazonej w
profesjonalne urzadzenia (przetgczniki, routery, UTM, serwery), aplikacje i systemy zarzadzania.

Skala dostarczanych rozwigzan zawiera sie w przedziale od matych sieci biurowych do sieci

szkieletowych o zasiegu gminy lub powiatu.

Netiona jako integrator wykonuje kompleksowe wdrozenia wykraczajagce poza branze IT. Posiada
doswiadczenie pozyskiwaniu $rodkéw z UE i realizacji dofinansowanych projektéw. Netiona posiada
logistyke i doswiadczenie niezbedne w realizacji ztozonych projektdow w skali catego kraju.

Wspotpracuje z klientami korporacyjnymi, $Srednim i matym biznesem oraz administracjg publiczna.

Netiona jest cztonkiem Grupy Cyberbajt skupiajacej podmioty dziatajace na rynku IT. Oprocz
Netiony markami wchodzacymi w sklad grupy s3: Cyberbajt (dystrybucja sprzetu sieciowego,
produkcja i eksport anten radiowych), Kabeltechnika (ztacza i kable dla zastosowan profesjonalnych)

oraz Gdzienet.pl (mapa zasiegu sieci WLAN).

Kontakt:

Netiona Sp. z o.0.
ul. Skarbka z gér 65/11, 03-287 Warszawa

Biuro: www.netiona.pl
ul. Biatotecka 168 kontakt@netiona.pl
03-253 Warszawa tel.: (22) 201 25 26
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